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AVISO AL CONSUMIDOR

CONSEJOS PARA PROTEGER SU DISPOSITIVO MOVIL CONTRA EL ROBO

Mientras celebra el Cuatro de Julio, recuerde ser “inteligente” sobre su teléfono inteligente

Anote la informacién del dispositivo. Dispositivos mdviles — por ejemplo, teléfonos
inteligentes (“smartphones”) y tabletas (“tablets”) — tienen numeros Unicos (conocidos como
nameros “IMEI” 0 “MEID” por sus siglas en inglés) que pueden identificar a los dispositivos si
son robados. Usted deberia apuntar el namero de IMEI o MEID, nimero de serie del dispositivo
y la direccion MAC/Wi-Fi y guardar la informacion en un lugar seguro. Esta informacion
generalmente se encuentra en el mend de “Ajustes” o “Configuraciones” (“Settings”), bajo la
pantalla de “Informacion” (“Information” o “About”) de un dispositivo mdvil. Adicionalmente,
usted puede usar su dispositivo movil para capturar una imagen de la pantalla (un “screenshot”)
que contiene esta informacion y enviarla a una cuenta de correo electrénico. Antes de que
salga:

e Encuentre el numero IMEI en su dispositivo mdvil

e Enviese una imagen que captura la pantalla conteniendo esta informacion: i0OS
(Apple), Android, Blackberry (en inglés, puede usar un sitio como, por ejemplo,
“Google Translate” para traducir la informacion al espafiol), y Windows

Manténgase consciente de sus alrededores. Muchos robos de dispositivos moviles son
crimenes de oportunidad. El uso del dispositivo en publico, sobretodo en el transporte publico, o
el dejarlo el a la intemperie lo hace que sea més facil para que ladrones se roben el dispositivo y
huyan.

Trate el robo de dispositivos méviles como el robo de tarjetas de crédito. Dispositivos
moviles frecuentemente contienen informacion financiera y personal sensitiva.

Reporte todo los robos de dispositivos moviles inmediatamente a su proveedor de servicios
inalambricos (“wireless carrier”) y a las autoridades locales.


mailto:michael.snyder@fcc.gov
mailto:gwendolyn.crump@dc.gov
http://es.wikihow.com/encontrar-el-n%C3%BAmero-de-IMEI-de-un-tel%C3%A9fono-m%C3%B3vil
http://es.wikihow.com/capturar-la-pantalla-con-un-iPhone
http://es.wikihow.com/capturar-la-pantalla-con-un-iPhone
http://es.wikihow.com/hacer-capturas-de-pantalla-con-un-android
http://www.cnet.com/how-to/how-to-take-a-screenshot-on-a-blackberry-smartphone/
https://translate.google.com/?hl=es
http://www.windowsphone.com/es-mx/how-to/wp8/photos/take-a-screenshot

Establezca una contrasefia / PIN y bloquee la pantalla de inicio (use la opcion de “lock
screen”). Usar una contrasefia / PIN y bloguear la pantalla de inicio en los dispositivos hace que
le sea mas dificil a los ladrones usar su equipo robado y accesar sus datos personales. Estas
protecciones deberian establecerse tan pronto al que usted compre un nuevo dispositivo.
(Instrucciones de CTIA The Wireless Association sobre como configurar una contrasefia en los
dispositivos Android, Blackberry, Apple y Windows se pueden encontrar aqui (en inglés)).

Considere el uso de aplicaciones que proveen seguridad a los dispositivos maviles.
Aplicaciones que proveen seguridad a los dispositivos moviles pueden ser Utiles en la
localizacion y recuperacion de dispositivos robados. Las caracteristicas comunes de estas
aplicaciones incluyen la capacidad de remotamente rastrear, bloquear, o borrar su informacion
personal en dispositivos mdviles. Algunas aplicaciones también remotamente activan una alarma
en el dispositivo o toman una foto del ladron. CTIA mantiene esta lista (en inglés) de
aplicaciones que proveen seguridad a los dispositivos moviles.

Haga copias de fotos y datos con regularidad. Fotos, videos, lista de contactos, correo
electrénico y otros datos que usted quisiera mantener en caso de que su dispositivo electronico
sea robado deberian ser copiados regularmente a una computadora, una memoria USB (“USB
drive”) o un servicio que almacena informacion en la nube (“cloud service”).

Localice, bloguee y borre. Usted deberia informar a las autoridades de la aplicacién que provee
seguridad a su dispositivo movil porque ésta podria ayudar a localizar y recuperar el dispositivo.
Ademas, la funcion de bloqueo remoto puede evitar que los ladrones utilicen el dispositivo
robado. Es posible que sea mejor borrar remotamente su informacion personal en el dispositivo
si usted cree que no es probable que sea recuperado o si contiene informacion confidencial
financiera, de salud, o de trabajo.

Para Mas Informacion (en inglés)

Visite http://www.fcc.gov/guides/stolen-and-lost-wireless-devices y http://www.ctia.org/your-
wireless-life/consumer-tips/how-to-deter-smartphone-thefts-and-protect-your-data para mas
informacion sobre como proteger sus dispositivos maviles.

-FCC-

La Policia Metropolitana del Distrito de Columbia mantiene informacion sobre la seguridad y prevencion
de crimenes en http://mpdc.dc.gov/page/safety-and-crime-prevention (en inglés)

Noticias y otra informacidn acerca de la FCC estan disponibles en www.fcc.gov. Sitio web en espafiol:
www.fcc.gov/espanol
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